Gli aspetti legall della digitalizzazione:

contrattualistica e proprieta delle
Informazioni
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IMPRESA 4.0 ...
e

Tecnologia, Etica, Ambiente, Finanza,
Lavoro, Lavoratori, Certificazioni,
Conoscenza..

ed e costituita anche da risvolti LEGALI
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VALUE

Valore del patrimoni aziendali:
ldeazione e Proprieta
OPERA DELL’'INGEGNO:
| CAPITALE INTELLETTUALE
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ASSET OWNERSHIP

Valore del patrimoni aziendali:
ldeazione e Proprieta

= del dati di prodotto

= del dati di processo

= del files di produzione

= delle informazioni commercial
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ASSET OWNERSHIP

Valore del patrimoni aziendali:
ldeazione e Proprieta

del programma per elaborator!
del software

delle banche dati

del sito web
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ASSET OWNERSHIP

Valore del patrimoni aziendali:
ldeazione e Proprieta

= del segreti aziendali
= del know how*
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ASSET OWNERSHIP

- *know how — informazioni aziendali riservate e esperienze tecnico-industriali.

CASISTICA
Informazioni finanziarie, informazioni relative ai processi produttivi, distributivi, informazioni per risolvere un
problema tecnico, analisi di mercato, disegni tecnici, disegni esecutivi, schemi, modalita di attuazione di un

processo industriale, manuali d’'uso, formule chimiche, promozione e pianificazione della vendita di un
prodotto, liste clienti, liste fornitori,

liste con volumi d’affari di ciascun cliente, prezzi praticati a ciascun cliente, preventivi, condizioni
contrattuali, procedure aziendali per ottenere le certificazioni ISO, metodi di business.
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ASSET OWNERSHIP

Valore del patrimoni aziendali:
ldeazione e Proprieta

= del brevetto**
= del modelli e del disegni

= del marchio
= del nome a dominio
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ASSET OWNERSHIP

= del Dbrevetto** — Invenzioni nuove che
Implicano un’attivita inventiva e sono atte ad
avere un’'applicazione industriale.
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ASSET OWNERSHIP

Valore del patrimoni aziendali:
un bene intellettuale costituisce realmente un valore
economico per I'azienda quando e protetto
In modo efficace dal suo titolare

Ideazione, Proprieta ...
e Protezione legale

Studio Legale ISL - Milano, Viale Corsica n. 2
:..Sj_l_' Tel +39 02.55182741

Fax +39 02.55184125.

Studio Legale| Mail segreteria@studioisl.it

10


mailto:segreteria@studioisl.it

FATTIILLECITI

Dalla cattiva gestione o cattiva implementazione
dei sistemi informatici ...

» Manomissioni, intrusioni ed accessi abusivi nei sistemi e programmi.
»  Furti di dati e di informazioni.

» Copia non autorizzata di documenti, dati, files.

» Circolazione lillegittima in rete di contenuti, files aziendali.

» Contraffazione.

» Concorrenza sleale o parassitaria.

» Spionaggio industriale.

» Violazioni varie del principi della correttezza professionale.
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Studio Legale

DANNI

Svantaggio competitivo.

Sviamento della clientela.
Perdita di informazioni aziendali.

Pregiudizio dellimmagine aziendale.
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STRATEGIA DI PROTEZIONE

E’ fondamentale per I'impresa porre in essere

un’Analisi dei rischi e dei costi/benefici
\

effettuata dai soggetti apicali aziendall
0

volta a delineare un
Mix di misure protettive di varia natura
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PROTEZIONE LEGALE

STRUMENTI:
» TUTELA NORMATIVA
» INTERVENTI DIRETTI DElI GOVERNI
» TUTELA CONTRATTUALISTICA

_— Y - —
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TUTELA NORMATIVA

INTELLECTUAL PROPERTY RIGHTS
(IPR)
Diritto industriale
Proprieta intellettuale

COPYRIGHT
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TUTELA NORMATIVA

La normativa tutela:

o l'autore, l'ideatore, Il creatore di un'opera dellingegno e di
un’opera creativa.

o l'azienda che ha ideato e detenga un dato, un processo, un
know how, un brevetto, un software.
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TUTELA NORMATIVA

Pay attention!
Velocita, Concorrenza...
Scambi commerciali internazional..
Globalizzazione dell’economia ma ...
la normativa ha natura territoriale
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TUTELA NORMATIVA

= Normativa deil singoli Statl
= Normativa italiana:

Codice Civile

Codice Penale

Legge sul Diritto d’Autore
Codice Proprieta Industriale

CODICE |CODICE

CIVILE | PENALE
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TUTELA NORMATIVA

Normativa italiana:

“* Legge sul Diritto d’Autore: Legge 22 aprile 1941 n. 633.
< Codice Proprieta Intellettuale: D.Lgs. 10 febbraio 2005 n. 30.

1 CODICS 1an
o0 ""Ytsr AL

PROPRIETA
INDUSTRIALE.
INTELLETTUALE
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TUTELA NORMATIVA

= Normativa internazionale e comunitaria —
tende ad armonizzare le normative dei singoli Stati di modo
che possano prevedere le stesse tutele, avere la stessa efficacia

Accordi TRIPs 1994
accordi internazionali sugli aspetti della proprieta intellettuale relativi al commercio

Regolamento CE 772/2004
Defend Trade Secrets Act USA 11.05.2016

Direttiva UE 8.06.2016 n. 2016/943:
tutela del know how riservato
e delle informazioni commerciali riservate.
Gli Stati membri hanno tempo fino
al 9 GIUGNO 2018
per recepire la direttiva
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TUTELA NORMATIVA

= Normativa internazionale e comunitaria —

tende ad armonizzare le normative dei singoli Stati comunitari

Un aiuto indiretto per la implementazione della sicurezza del capitale intellettuale
(sotto forma di realizzazione di meccanismi efficaci di protezione)
giunge anche da:
cd. GDPR
Regolamento UE 2016/679
del Parlamento europeo e del Consiglio
relativo alla protezione delle persone fisiche

CALM

con riguardo al trattamento dei dati personali, AND
nonché alla libera circolazione di tali dati COMPLY WITH
e che abroga la Direttiva 95/46/CE GDPR
(regolamento generale sulla protezione dei dati).
Le imprese hanno tempo per adeguarsi sino
al 25 MAGGIO 2018

‘ Studio Legale ISL - Milano, Viale Corsica n. 2

§l Tel +39 02.55182741

Fax +39 02.55184125. 4
Studio Legale| Mail segreteria@studioisl.it



mailto:segreteria@studioisl.it

TUTELA NORMATIVA

La normativa italiana (che e armonizzata
a quella comunitaria) prevede un
particolare apparato cautelare e sanzionatorio

Diffide stragiudiziali contro la condotta illecita.
Azioni giudiziarie cautelari (per prevenire):
ordini di esibizione
sequestri del materiale sospetto, dei mezzi utilizzati
descrizioni del materiale sospetto
inibitorie (all'utilizzo delle informazioni, alla divulgazione, ...)
distruzione dei documenti o deli mezzi costituenti violazione
Azioni giudiziarie ordinarie civili (per sanzionare):

- risarcimento dei danni cagionati all'azienda
- fissazione di penali in caso di reiterazione della condotta
- pubblicazione della sentenza di condanna su quotidiani e riviste di settore

=)

Studio Legale
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TUTELA NORMATIVA

Apparato sanzionatorio tipico

- risarcimento dei danni cagionati all’azienda:
significa ottenere dal Giudice la quantificazione
economica relativa:

- alle conseguenze economiche negative.

- alle perdite subite.

* al costi legali e tecnici affrontati.

- alla perdita dei profitti realizzati invece illecitamente dall’'autore della
violazione.

« al danni di immagine.
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TUTELA NORMATIVA

Apparato sanzionatorio tipico

= Azioni giudiziarie penali:

- controlli alle dogane

* Intervento della Guardia di Finanza
* rogatorie estere

» condanne penali
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TUTELA NORMATIVA

Apparato sanzionatorio tipico
Sla preventivo che risarcitorio
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TUTELA NORMATIVA

Apparato sanzionatorio tipico
Azionabilita della tutela nei confronti di CHIUNQUE
abbia rivelato, utilizzato o acquisito
una informazione aziendale riservata
0 Vi sia fondato timore che stia per commettere questi comportamenti
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INTERVENTI DIRETTI DEI GOVERNI

2016

Firmato I'accordo tra Governo italiano e Alibaba,
I'azienda cinese specializzata nel commercio online,
per la tutela e la promozione del Made In Italy.

Studio Legale ISL - Milano, Viale Corsica n. 2
S l Tel +39 02.55182741

Fax +39 02.55184125. 7
Studio Legale| Mail segreteria@studioisl.it



mailto:segreteria@studioisl.it

TUTELA CONTRATTUALISTICA

ACCORDI SCRITTI DI RISERVATEZZA
A FAVORE DELLE AZIENDE
(noti anche con acronimo anglosassone NDA,
Non-disclosure agreement)
a cui si impegnano:
= | FORNITORI
= | CLIENTI
= | COLLABORATORI ESTERNI
= | DIPENDENTI
= | PARTNERS COMMERCIALI
= | LICENZIATARI
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TUTELA CONTRATTUALISTICA

Caratteristica pregnante di questi accordi:

1 DIRITTO DI AUDIT
: :
PENALE
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TUTELA CONTRATTUALISTICA

ACCORDI SCRITTI DI NON CONCORRENZA
(riservatezza + non concorrenza)
a cul sl impegnano:
= EX COLLABORATORI ESTERNI
= EX DIPENDENTI
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TUTELA CONTRATTUALISTICA

ATTENZIONE A COME SI REDIGONO ACCORDI E PATTI!H!

Vanno redatti rispettando scrupolosamente
le indicazioni
della normativa e della giurisprudenza
In quanto In caso contrario si rischia il loro annullamento
da parte di un giudice!
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TUTELA CONTRATTUALISTICA

Tutelare le proprie opere dell'ingegno
anche con riferimento ai rapporti e ai contratti:

= con le societa «data center»
= con le societa che forniscono servizi in «cloud» (es. «dropbox»)

= con le societa di leasing
= con gli enti pubblici con cui si entra in contatto a vario titolo (es. bandi)
= con le societa con cui si entra in contatto a vario titolo (es. acquisizioni)
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TUTELA CONTRATTUALISTICA

Natura preventiva
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ALTRE TUTELE

Altre tutele fondamentali:

= Misure organizzative: circolari interne, policy aziendale, protocoll,
procedure, formazione, separazione delle funzioni, fidelizzazione del
dipendente, ordini di sicurezza, controllo delle email, rubricazione e
classificazione dei documenti, etc.

= Misure tecnologiche: password alfanumerici, password biomedicl,
smartcard, username, crittografia, secretazioni, specifiche credenziali,
videosorveglianza, smaltimento della tecnologia, etc.
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ALTRE TUTELE

Pay attention:
Vietati | controll

particolarmente intrusivi ai dipendent
(nuovo Art. 4 Statuto del lavoratori)
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Studio Legale

Restlamo a disposizione

per qualsiasi domanda o
approfondimento

Studio Legale

Avv. Francesca Rimoldi
francesca.rimoldi@studioisl.it
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Grazie per |'attenzione!

Le suddette slides sono state elaborate da parte dello Studio ISL, per finalita formative e senza scopo di
lucro, nell’'ambito del convegno tenutosi presso ucimu-sistemi per produrre, in data 22.03.2018.

E’ vietata la riproduzione e I'utilizzazione, anche parziale, delle suddette slides,
senza autorizzazione da parte dello Studio ISL.

Le immagini utilizzate in questo contributo sono state estratte in modo casuale da Internet,
pertanto potrebbero essere sottoposte ai diritti intellettuali dei rispettivi titolari.
Nel presente contributo le suddette immagini sono state utilizzate
per finalita meramente esemplificative e senza scopo di lucro.
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